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ISO/IEC 27001
Gestion de la seguridad de la informacion
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:Qué es informacion?

Conjunto de datos organizados en poder de una
entidad que poseen valor para la misma.

- escrita
 en imagenes
- Ay - oral
La informacion | Iinptesa enipapel
puede estar — + almacenada electrénicamente
- Proyectada
- enviada por correo, fax o e-
mail
« transmitida en
— conversaciones
* nube
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Seguridad de la informacidrr”g

Consiste en I|a preservacionde su
confidencialidad, integridad y
disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una
organizacion.
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e La informacion no se pone a
- -—H disposicion ni se revela a
|
Confidencialidad individuos, entidades o procesos no
autorizados.

e Mantenimiento de la exactitud y
completitud de la informacion y sus
métodos de proceso.

Integridad

e Acceso y utilizacion de la informacion y
los sistemas de tratamiento de la
misma por parte de los individuos,
entidades o procesos autorizados
cuando lo requieran.

Disponibilidad
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establecer

implementar
LLLS seguridad de la

Norma
internacional que mantener
establece

e mejorar
requisitos para

brinda la
confianza sobre la
gestion adecuada
de los riesgos a
las partes
interesadas

un sistema de géistién de

informacion (SGSI)

\
preserva la
= confidencialidad
" integridad
= disponibilidad
de la informacién

i

mediante un

> proceso de gestion
de riesgos
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¢ Qué es un SGSI?

Dado el conocimiento del ciclo de vida de cada
informacion relevante se debe adoptar el uso de un
proceso sistematico, documentado y conocido por
toda la organizacion, desde un enfoque de riesgo
empresarial. Este proceso es el que constituye un

SGSI
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eIIICI Evolucion
de acreditacién a.c.
I1ISO
27002 1992 1999 2000 2005 2007 2013
Code of BSI1 7999 ISO/IEC ISO/IEC ISO/IEC ISO/IEC
Practice
for Information tBrltlgilp ) 17779 17779 27002 27002
Security i f3§5 e ISO ISO  ISO ISO
Management
Gobierno 2007 2016
Britanico
BSI 7999 1ISO ‘ '
British 27799
Standards
Institute (BSI)
2002 2005 2013
1ISO BS'Q%'Z ISO/IEC ISO/IEC
57001 . British 27001 27001
Standards ISO ISO
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ISO/IEC 27000:2014

Fundamentos
y vocabulario

ISO/IEC
27004:2009

Recomendacio |

nes sobre
medidas de
senuridad

ISO/IEC
27001:2013
Requisitos

para
certificacion

ISO/IEC

27005:2011

Recomendacion |
es proceso de |

gestion de
riesgos

Familia 1SO 27000

ISO/IEC
27002:2013
Mejores
practicas

ISO/IEC
27006:2011
Requisitos

acreditacion

organismos
de

tifigacion

ISO/IEC
27003:2010
Guia de

iImplementaci
-on

v

ISO/IEC
27007:2011
Directrices

para auditar
un SGSI
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—nees RS tAl@CIMiento de un SGSI § 57
— e //;
G Definicion de e Identificacién o Selecéioh de
a‘{c3ance del SGSI de riesgos (6.1.2) objetivos y
(4-3) controles
ara el
ratamiento
de
riesgos (6.2)
e Definicion de e Valoracion de e Elaboracio
politica del SGSI Riesgos nde
(5.2) (6.1.2) (8.2) Declaraci
onde
A6plicabilidad
(6.1.3)

Definicion de Identificacion y

roCeso seleccion de
P! . U opciones Aceptacion del
sistematico : -
para el riesgo residual
para la .
evaluacién de tratamiento de por parte de Ila
riesgos (6.1.3) Direccion (6.1.3)

riesgos (6.1.2)

n en el Sector Salud
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- adopcion del Anexo SL (lo que era antes la Guia

ISO 83) dentro del SGS/. Es importante
mencionar que este anexo describe Ilos
lineamientos para un sistema de gestion
genérico; ayudando a las empresas que por
alguna razon deben certificar multiples normas
de sistemas de gestion. De esta forma ISO
27001 cumple con los requisitos comunes a
todo sistema de gestion, facilitando Ia
implementacion y auditoria de varios sistemas
en la misma organizacion.
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Definir La Politica » E
Documento de la Politica ¥ - ‘
i Analisis de Activos
S — de Informacion
LUEISERG T ( e— i
Definir Amenazas y
Gestion del riesgo desde vulnerabilidades Slici i
el punto de vista organizacional Afalisty e tissgos
;', Gestibndel RieSgo [ S ‘
Grado de
Aseguramiento requerido Resultados y
conclusiones

Controles propuestos 3
por la Norma Seleccién de controles Controles Seleccionados
a implementar P > :
Controles Adlclonales \\v

Controles Seleccionados

—

— .
Alcance Del SGSI

Controles propuestos

por la norma Declaracion de

Aplicabilidad

— ¥

Revision del SGSI

Medidas Preventivas
Medidas Correctivas
Propuestas de Mejora

AUDITORIAINTERNA > I

Plan de Auditorias
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Documentos™ Capitulo de ISO 27001:2013
Alcance del SGSI 4.3
Politicas y objetivos de seguridad de la informacion 9.2,6.2
Metodologia de evaluacion y tratamiento de riesgos o B
Declaracion de aplicabilidad 6.1.3d)
Plan de tratamiento del riesgo 6.1.3e), 6.2
Informe de evaluacion de riesgos 8.2

Definicidon de funciones y responsabilidades de seqguridad | A.7.1.2, A.13.2.4

Inventario de activos A.8.1.1
Uso aceptable de los activos A.8.1.3
Politica de control de acceso A.9.1.1
Procedimientos operativos para gestion de Tl A.12.1.1
Principios de ingenieria para sistema seguro A.14.2.5
Politica de seguridad para proveedores A.15.1.1
Procedimiento para gestion de incidentes A.16.1.5
Procedimientos de la continuidad del negocio A17.1.2
Requisitos legales, normativos y contractuales A.18.1.1
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Registros” Capitulo de ISO 27001:2013
Registros de capacitacion, habilidades, experiencia y e
calificaciones
Resultados de supervision y medicion 9.1
Programa de auditoria interna 9.2
Resultados de las auditorias internas 9.2
Resultados de la revision por parte de la direccion 9.3
Resultados de acciones correctivas 10.1

Registros sobre actividades de los usuarios, excepciones

y eventos de seguridad

A.124.1,A124.3
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amaVentajas de implantar un SGSI
weanenecDAasado en la 1SO 27001

v Garantizar la confidencialidad, integridad y
disponibilidad de informacion sensible.

v Disminuir el riesgo, con la consiguiente reduccion
de gastos asociados.

v"  Reducir la incertidumbre por el conocimiento de los
riesgos e impactos asociados.

v Mejorar continuamente la gestion de la
seguridad de la informacion.

v Garantizar la continuidad del negocio.
v"  Aumento de la competitividad por mejora de la
imagen corporativa.

v Incremento de la confianza de las partes
interesadas.
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v Aumento de la rentabilidad, derivado de un contro
riesgos. ‘\

v Cumplir la legislacion vigente referente a
seguridad de la informacion.

v'  Aumentar las oportunidades de negocio.
v" Reducir los costos asociados a los incidentes.

v Mejorar la implicacion y participacion del personal en la
gestion de la seguridad.

v Posibilidad de integracion con otros sistemas de
gestion como I1ISO 9001, 1ISO14001, OHSAS 18001, entre
otros.

v Mejorar los procesos y servicios prestados.

v Aumentar de la competitividad por mejora de
la imagen corporativa.
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SGSI: Una importante ayuda para
la gestién de lo sequridad de los
orQonizaciones

'

Mas alla de los
cambios en el
estandar, lo mas
importante es tener
en cuenta que todas
las organizaciones
son diferentes y los
requerimientos
impuestos por la
norma deben ser
interpretados de
acuerdo al contexto
de cada empresa.
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La implantacion de un SGSI basado en ISO 27001, supone el conocimiento
de la organizacion en su conjunto y de los riesgos a los que se encuentra
expuesta, de manera que se asuman y se trabaje en su minimizacion y

control de manera sistematica, para mejorar continuamente.

La ISO 27001 es perfectamente integrable con otros sistemas de gestion
como ISO 9001, ISO 14001 u OHSAS, entre otras. Esta integracion se
hace mas sencilla con esta nueva version ISO 27001:2013

Ya esta vigente la nueva version ISO 27001:2013 que sustituye a la
anterior 1SO 27001:2005.

La ISO 27001 permite una operativa basada en la seguridad y la
excelencia en el tratamiento de la informacion en la organizacion, que se
traducen en un mejor servicio con una menor inversion
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Preguntas ?2?
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