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US largest card incident

hacker has track record says
Miami Herald

21 August 2009

. posts tagged ‘Albert Gonzalez’

As the fall-out in the Albert Gonzalez
credit card hacking case - in which the

In Surprise Appeal, TJX Hacker Claims U.S. Authorized His
card hacker was charged earlier this week Crimes
with gaining unauthorized access to 130

By Kim Zetter &2  April 7, 2011 | 4:07 pm | Categories: Breaches, Hacks and Cracks, The Courts
\iﬂﬂon people's card details from major
—

Albert Gonzalez, the hacker who masterminded the
~chants - continues. the Miami Herald largest credit card heists in U.S. history, is asking a

| federal judge to throw out his earlier guilty pleas and

1 Y & e =

lift his record-breaking 20-year prison sentence, on

allegations that the government authorized his
years-long crime spree

Gonzalez, 29, admitted last year that he and
accomplices hacked into TJX, Office Max, Dave &
Busters, Heartland Payment Systems and other
companies to steal more than 130 million credit and
debit card numbers, in what the government deemed
the biggest computer crime case ever prosecuted in
the United States. He's currently serving time at the
Milan low-security federal prison in southeastern
Michigan, with a release date in the year 2025
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Seguridad de la informaci

Confidencialidad

Propiedad de que la informacidn

no esté disponible ni se revele a

personas, entidades o procesos
no autorizados

P 'ﬁ d
Disponibilidad Integridad
Propiedad de que una Propiedad de
entidad autorizada | salvaguardar la
tenga acceso y la use | exactitud de de los
segun la demanda / activos completos
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Intencional Oportunista Accidental

Anonimicidad | Complejidad
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La familia 27000 cuenta con muchas norma, entre ellas:
e ISO/IEC 27000 Vocabulario e introduccion

* ISO/IEC 27001 Especificacion

* ISO/IEC 27002 Guia de Controles

* |SO/IEC 27003 Guia de Implementacion

* ISO/IEC 27004 Métricas

* |SO/IEC 27005 Gestion de Riesgos

* ISO/IEC 27006 Guia de certificacion para SGSI

* ISO/IEC 27008 Lineamientos para evaluacion de controles
* |SO/IEC 27011 ISO27k para telecoms

e |SO/IEC 27017 ISO27k para cdmputo en la nube

* |SO/IEC 27018 ISO27k PDP para proveedores de nube
e ISO 27799 I1SO27k para sector salud
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Leyes
Regulaciones

Estandares

Intereses Generales
Beneficios comunes
Intereses politicos

Objetivos de Negocio
Politicas

Ingresos / Ganancias
Bonos / Opciones
Uso de recursos y optimizacion

Objetivos de Operacién
Procesos

Procedimientos

Bonos
Promociones
Salario
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Informacion Documentada

La documentacion debe:

Ser solo |la que necesaria
La que sera leida
La que sera seguida
Cuidar que la documentacion no

sea solo para la auditoria
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sel eslabon mas débil?

Lenguaje adecuado
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« Concienciacion del empleado en materia de seguridad. <<=

* Realizacion de comites a distintos niveles (operativos, de
direccion, etc.) con gestion continua de no conformidades,
iIncidentes de seguridad, acciones de mejora, tratamiento de
resgos.

« Creacion de un sistema de gestion de incidentes que recoja
notificaciones continuas por parte de los usuarios (los incidentes
de seguridad deben ser reportados y analizados).

« La seguridad absoluta no existe, se trata de reducir el riesgo a
niveles asumibles.

« La seguridad no es un producto, es un proceso.

« La seguridad no es un proyecto, es una actividad continua y el
programa de proteccion requiere el soporte de la organizacion
para tener éxito.

« La seguridad debe ser inherente a los procesos de informacion y
del negocio.
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|

Definicion del contexto

Identificacion de riesgos

Valoracion de riesgos

Evaluacidn de riesgos

Comunicacion de riesgos
Monitoreo y analisis de criticidad

Tratamiento de riegos

Aceptacion de riesgos
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5. POLITICA DE SEGURIDAD.

6. ORGANIZACION DE LA
SEGURIDAD DE LA
INFORMACION.

7. SEGURIDAD LIGADA A LOS

RECURSOS HUMANOS. 8. GESTION DE ACTIVOS.

10. CONTROLES 11. SEGURIDAD FiSICA Y DEL

Lol ez CRIPTOGRAFICOS AMBIENTAL.

14. ADQUISICION,
12. SEGURIDAD EN 13. SEGURIDAD EN LAS DESARROLLO Y
OPERACIONES COMUNICACIONES MANTENIMINETO DE
SISTEMAS.

. 16 GESTION DE INCIDENTES B WA e S ()
15. RELACION CON DE SEGURIDAD DE LA DE LA INFORMACION EN LA

PROVEEDORES INFORMACION GESTION DE LA
CONTINUIDAD DEL NEGOCIO

18 .CUMPLIMIENTO
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A.5.1 Gestion de la direccién para la seguridad de la informacién
A.5.1.1 Politicas de seguridad de la informacién

A.5.1.2 Revision de las politicas de seguridad de la informacion

A.6 Organizacion de la seguridad de la informacién

A.6.1 Organizaciéninterna

A.6.1.1Roles y responsabilidades de seguridad de la informacion
A.6.1.2 Segregacion de tareas

A.6.1.3 Contacto con autoridades

A.6.1.4 Contacto con grupos de especial interés

A.6.1.5 Seguridad de la informacion en la administracion de proyectos
A.6.2 Los dispositivos moviles y teletrabajo
A.6.2.1 Politica de dispositivos mévil
A.6.2.2 El teletrabajo

A.7 Seguridad ligada a los recursos humanos
A.7.1Previo al empleo
A.7.1.1Investigacion

A.7.1.2 Términos y Condiciones de empleo
A.7.2 Durante el empleo

A.7.2.1 Responsabilidades de la Direccion
A7.2.2 Conclentizacién, educacién y
informacion

A.7.2.3 Proceso disciplinario

A.7.3 Terminacién o cambio de empleo
A73.1 bilidades en la ter:

en seguridad de la

o cambio de empleo

A.8 Gestion de activos

A.8.1 Responsabilidad sobre los activos
A.8.1.1Inventario de los activos

A.8.1.2 Propiedad de los activos

A.8.1.3 Uso aceptable de los activos

A.8.1.4 Devolucién de los activos

A.8.2 Clasificacion de la informacion

A.8.2.1 Clasificacién de la Informacion

A.8.2.2 Etiquetado de la informacién

A.8.2.3 Manejo de los activos

A.8.3 Manejo de medios

A.8.3.1Gestion de medios removibles

A.8.3.2 Disposicion medios

A.8.3.3 Transferencia de medios fisicos

A.9 Control de acceso

A.9.1 Requisitos del negocio para el control de acceso
A.9.1.1Politica de control de acceso

A.9.1.2 Acceso a las redes y servicios de la red

A.9.2 Gestion de acceso de usuarios

A.9.2.1Registro y cancelacion de usuarios

A.9.2.2 Provision de acceso de usuarios

A.9.2.3 Gestion de derechos de acceso privilegiado
A.9.2.4 Gestién de la informacién secreta de autenticacién de los usuarios
A.9.2.5 Revisién de los derechos de acceso de usuario
A.9.2.6 Eliminacion o ajuste de los derechos de acceso
A.9.3 Responsabilidades del usuario

A.9.3.1Uso de informacion secreta de autenticacion
A. 9.4 Control de acceso a sistemas y aplicaciones
A.9.4.1Restriccion de acceso a la informacion

A.9.4.2 Procedimientos de inicio de sesion seguros
A.9.4.3 Sistema de administracién de contrasefias
A.9.4.4. Uso de privilegios de los programas de utilidades
A.9.4.5 Control de acceso a cédigo fuente del programa.

A.10 Criptografia

A.10.1 Controles criptograficos

A.10.1.1 Politica sobre el uso de controles criptograficos
A.10.1.2 Gesti6n de llaves

A.11.1 Areas seguras

A.11.1.1 Perimetro de seguridad fisica

2 Controles fisicos de entrada

3 Aseguramiento de oficinas, salas e instalaciones

4 Proteccion contra amenazas externas y ambientales
5Trabajo en areas seguras

o 6 dreas de entregay carga

A.11.2 Equipo

1 Ubicaciény proteccion de equipo Control

2 Servicios publicos

3 Seguridad del cableado

4 Mantenimiento de equipos

5 Retiro de activos

A.11.2.6 Seguridad de los equipos y activos fuera de las instalaciones
A.11.2.7 Disposicion o reutilizacion segura del equipo
A.11.2.8 Equipo de usuario desatendido

A.11.2.9 Politica de pantallay escritorio limpio

A12.1Pr imi y ili operativas
A.12.1.1Pr imi operativos d |

A.12.1.2 Gestién de cambios

A.12.1.3 Gesti6n de capacidad

A.12.1.4 Separacion de entornos de desarrollo, pruebas y operacion
A12.2 Protecci6n contra malware

A.12.2.1Controles contra el malware

A.12.3 Respaldos

A.12.3.1 Respaldo de la informacion

A.12.4 Registro y monitoreo

A.12.4.1 Registro de eventos

A.12.4.2 Proteccion de la informacién del registro

A.12.4.3 Registros del administradory operador

A.12.4.4 Sincronizacion del reloj

A.12.5 Control del software operacional

A.12.5.1 Instalacién de software en sistemas operacionales
A.12.6 Gestion de Vulnerabilidades Técnicas

A.12.6.1 Gestion de las vulnerabilidades técnicas

A.12.6.2 Restricciones en la instalacién de software

A.12.7 Consideraciones de auditoria a sistemas de informacién
A.12.7.1 Controles de auditoria a los sistemas de informacion
A.13 Seguridad en las comunicaciones

A.13 1 Gestion de la seguridad en la red

A.13.1.1 Controles de red

A.13.1.2 Seguridad en los servicios de red

A.13.1.3 Segregacion en redes

A.13.2 Transferencia de informacién

A.13.2.1 Politicas y procedimientos de transferencia de informacién
A.13.2.2 Acuerdos de transferencia de informacién

A.13.2.3 Mensajeria electronica

A.13.2.4 Acuerdos de confidencialidad o no divulgacion

A.14 Adquisicion, desarrolloy imi de sistemas

A.14.1 Requisitos de seguridad para los sistemas de informacion

A.14.1.1 Analisis y especificacion de requisitos de seguridad

A.14.1.2 Servicios de aplicaciones seguras en redes publicas

A.14.1.3 Proteccion de aplicaciones de servicios de transacciones

A.14.2 Seguridad en desarrolloy procesos de soporte

A.14.2.1 Politica de desarrollo seguro

A.14.2.2 Procedimientos de control de cambios a sistemas

A.14.2.3 Revision técnica de aplicaciones después de cambios en la plataforma de
operacién

A.14.2.4 Restricciones a los cambios en los paquetes de software

A.14.2.5 Principios de ingenieria en sistemas seguros

A.14.2.6. Entorno de desarrollo seguro

A.14.2.7 Desarrollo de sistemas subcontratado (outsourcing)

A.14.2.8 Pruebas de seguridad a los sistemas

A,14.2.9 Pruebas de aceptacion a los sistemas

A.14.3 Datos de prueba

A.14.3.1 Proteccion de datos de prueba

A.15 Relaciones con los proveedores

A.15.1 Seguridad de la informacion en relacién con proveedores

A.15.1.1 Politica de seguridad de la informacién para la relacién con proveedores
A.15.1.2 Abordar la seguridad dentro de acuerdos con proveedores

A.15.1.3 Cadena de suministro en Tecnologias de la informacién y comunicaciones
A.15.2 Gestion de entrega de servicios de proveedores

A.15.2.1 Monitoreo y revisién de los servicios de proveedores

A.15.2.2 Gestion de cambios en los servicios de proveedores

A.16 Gestion de incidentes de seguridad de la informacion

A.16.1 Gesti6n de incidentes de seguridad de la informaciény mejoras
A16.1.1 il y procedimiento:

A.16.1.2 Notificacién de los eventos de seguridad de la informacién

A.16.1.3 Notificacién de los puntos débiles de la seguridad

A.16.1.4 Evaluacion y decision sobre los eventos de seguridad de informacion
A.16.1.5 Respuesta a incidentes de seguridad de la informacion

A.16.1.6 Aprendizaje de los incidentes de seguridad de la informacion
A.16.1.7 Recopilacién de evidencias

A.17 Aspecto de seguridad de la informacién en la Gestion de la continuidad del
negocio

A.17.1 Continuidad de la seguridad de la informacion

A.17.1.1 Planificacion de la continuidad de la informacién de seguridad
A.17.1.2 Implementacién de continuidad de seguridad de la informacién
A.17.1.3 Verificar, revisar y evaluar la continuidad de seguridad de la informacién
A.17.2 Redundancias

A.17.2.1 Disponibilidad de instalaciones de procesamiento de informacién
A.18 Cumplimiento

A.18.1 Cumplimiento con requisitos legales y contractuales
A.18.1.1Identificacion de la legislacién aplicable y requisitos contractuales
A.18.1.2 Derechos de propiedad intelectual

A.18.1.3 Proteccion de registros

A.18.1.4 Proteccion de datos y privacidad de la informacién personal

A.18.1.6 Regulacion de los controles criptograficos

A.18.2 Revisiones a la seguridad de la informaciéon

A.18.2.1 Revision independiente de la seguridad de la informacién

A.18.2.2 Cumplimiento de las politicas y normas de seguridad

A.18.2.3 Revision de cumplimiento técnico
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Los niveles pueden sumar las condiciones de cada uno de los niveles anteriores.
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Pruebas de seguridad =~

Acceso a edificios y
cerraduras

CCTV y sistemas de
identificacion

Auditorias fuera de
horas de trabajo

Intervencion de
comunicaciones y
redes inaldmbricas

Personas

Ingenieria social

Concientizacién de
seguridad

Simulaciones de
Phishing

Redes sociales y
politicas de
publicacion

Sistemas /

Redes Aplicaciones

NREINES

operativos Web (.net, php,

xml, http/s)
Bases de datos

Java, C++ y revision
Routers, Switches, de cédigo

Firewalls y VPN

Pruebas con y sin
credenciales de
acceso reales

VolP / telefonia

Equipo portatil
/movil
Asegurar
Denegacién de aplicaciones de
Servicio terceros
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INTERNATIONAL ISO/IEC
STANDARD 27002
TECHNICAL ISO/IEC TS 27008
S ntato0 SPECIFICATIO X first revision)
N 2016-05-09

Information technology — Security
techniques — Code of practice for
information security controls

Information technology — Security
techniques — Guidelines for the
assessment of information security
controls

cos de I o — Tochnioues de séeurt
banne pratique paur le management de la sécuricé de U'information

Te ies de [ ion — T I de
sécurité — Lignes directrices pour les auditeurs des
controles de sécurité de Information

Reference number Reference number
1S0/TEC 27002:2013(E) ISOMEC TR 27008:2011(E)
@ — ©1S0/IEC 2013 © ISOIIEC 2015
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Introduce solo

elementos
saludables
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Complementar con parches y
actualizaciones
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El aislamiento de las amenazas
externas
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Trazabilidad
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GRACIAS

Pablo Corona Fraga
Gerente de Certificacion de Sistemas de Gestion de TI
Normalizacion y Certificacion Electronica S.C.
1204 5191 ext. 427
pcoronaf@nyce.org.mx

, Twitter: @pcoronaf
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