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§§Lﬁ & ¢ Tu organizacion que datos ‘=£>NYCE
2 DATOS FERSONALES personales trata ? Seguridad y Confianza
Nombre . Nombre
Edad ticketmaster E-mail
Fecha de nacimiento Ubicacién U
Estado civil Nombre No. tarjeta
Habitos E-mail CwV :
Teléfono No. tarjeta Celular U B E R
Trayectoria académica WV
Fotografia
Nacionalidad
E-mail —
Religion =

T
164.4.

Nombre
Domicilio
432 670, OIF E-mail
— Q" Teléfono
(Tonviae  17ini] Estado de salud
113000t e 026" s No. tarjeta
AAAN
Nombre
E-mail @. nv
Ubicacion A Nobre A Noml?re
Frecuencia cardiaca E-mail E-mall 3y
; Ubicacién
No. tarjeta
Ccvv
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EL? T @ * é¢Cuanto valen los datos personales? ‘=>NYCE
=5 PROTECC Seguridad y Confianza
Cuentas de juegos en Internet Género Passwords
12 a 3,500 US 2.9 US 76.US
Enviar spam Tarjetas de crédito
70 a 150 US robadas

50 centavos- 20 US

Localizacion GPS

16 US .
1,000 seguidores
2.a 12 US

Historial de crédito

30 US Nombre

3.9 US
Hlstorlg:)djscompra No. Teléfono
5.9 US
coreos electranicos PeSAPOrtes reales

’;’u:r:’etr:.on Institute, Privacy and Security in a Connected Life, Marzo 2015 http://goo.gl/C5pj89 10 US escaneados
¢Cuanto cuestan los datos robados y servicios de ataque en el mercado clandestino? 1 a 2 U S

Symantec http://goo.gl/ed41bec
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; _,=!=@___9 Principales causas de las fugas de datos “LNYCE

Seguridad y Confianza

0.4% 0.4%

m Hackers

m Datos publicados
accidentalmente

B Robo o Pérdida de
Equipo, Disco o USB
Robo Interno

m Desconocido

® Fraude
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kel ¥ Importancia de los datos personales +LIN'Y CE

Seguridad y Confianza

[\IYCE

.‘;‘ ONALF

33 millones de cuentas de
personas usuarios del sitio

300 GB de datos

ASHLEY
MADIS#N®

La vida es corta. Ten una aventura ®

TOP 20
T, 918
== L
== -
- agentns [ 87
- ‘ woor I 80
« n
. o 7 . . Vé . crons -&
Nombre-direccion-teléfono-email-tarjeta de crédito - W
vo B3 Valid Ashley Madison Accounts
/ oa I 20 Using Government E-mail Addresses
Extorsiones . :'5 Per Country
. 7 . Hong Kong § 15
Afectacion a la vida personal iy 111
Dafio a la reputacion e
SUICIDIO Macedoria | 4
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Antecedentes en México

+LNYCE

Seguridad y Confianza

Legislacion
Sectorial
Primeras
iniciativas de leyes
de proteccion de
datos

@

CPEUM
La proteccion de
datos como un
derecho
fundamental

J ),

RLFPDPPP

Reglamento de la
LFPDPPP

21-Diciembre

)

LFTAIPG
Ley Federal de
Transparencia y Acceso
a la Informacién Publica
Gubernamental
11-Junio

LFPDPPP
Ley Federal de

Proteccidon de Datos
Personales en Posesion
de los Particulares

5-Julio

WWW.Nyce.org.mx

Tel. (01-55) 1204 5190 Ext. 404, 427 y 446
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o Marco legal y normativo =NYCE

'‘OS PERSONALES

Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares (Ley)

Reglamento de la LFPDPPP (Reglamento)

Lineamientos del aviso de privacidad (lineamientos)

Recomendaciones
Recomendaciones de | para la designacién de Guia para
Seguridad | la persona o implementar un
(recomendaciones) | Departamento de SGSDP
Datos Personales

Parametros de Guia para cumplir con
autorregulacion en los principios y
materia de proteccion deberes dela
de datos personales LFPDPPP
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A Seguridad y Confianza

La LFPDPPP

“Articulo 1.- La presente Ley es de orden publico y de observancia general

en toda la Republica y tiene por objeto la proteccion de los datos

De la personales en posesion de los particulares, con la finalidad de regular su

Ley tratamiento legitimo, controlado e informado, a efecto de

garantizar la privacidad y el derecho a la autodeterminacion

informativa de las personas.”
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Aviso de

Capacitar al
personal

~involucrado
o

Inventario de AR .
Andlisis de riesgos
Datos personales 'y

K R ne.a
: ! ~ Andlisis de brecha
sistemas de tratamiento

Privilegios de

Datos Finalida}es / Tratamientos |
7 preso Acceso y transferencias
: il

s

¢Qué voy a hacer

- con ellos?
- 5

edidas de seguridad Administrativas Media‘as;d

Identificar ¢Para qué? Evidencia Internos  Externos

Medidas de seguridad Técnicas



Inventario de datos personales

!




W R ¢A quien debo involucrar EQNYCEM
R en mi organizacion? e

Operaciones

“involucrar a todas
las dreas que
manejen los datos”

Organizacion
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25 PROTECCION DE Ciclo de vida de los datos personales  scquridad y Confianza

DATOS PERSONALES

Obtencion

// \\\
Cancelaciéon / Uso
eAcceso

° Y 4

éComo?
| : Divulgacidon

e Transferencia

£

Almacenamiento

“
\\
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Roles y responsabilidade







Sote Andlisis de riesgos  +2NYCE

Seguridad y Confianza

@La clave

* El valor de los datos personales para los
titulares.

* La exposicion de los activos involucrados
con los datos personales

* El valor potencial para un atacante o
tercera persona no autorizada para la
posesion de los datos personales

 La trazabilidad vy posibilidad de

Sensibilidad identificar quién tuvo acceso a los datos

personales.

Volumen

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx



Medidas de seguridad

Politicas del SGSDP

Sistema de Gestion de |ejuaIquie
Seguridad A eojs)) peplun3as
de Datos Personales ’
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Sp Seguridad y Confianza

La LFPDPPP en su Art. 19 establece que:

“Todo responsable que lleve a cabo tratamiento de datos personales
De la deberd establecer y mantener medidas de seguridad

Ley administrativas, técnicas v fisicas que permitan proteger los datos

personales contra dafio, pérdida, alteracidn, destruccidon o el uso, acceso o
tratamiento no autorizado.

Los responsables no adoptaran medidas de seguridad menores
a aquéllas que mantengan para el manejo de su
informacion. Asimismo se tomard en cuenta el riesgo existente, las
posibles consecuencias para los titulares, la sensibilidad de
los datos y el desarrollo tecnolégico”

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx
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Politica de datos personales
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Convenios de confidencialidad y contratos con terceros



EE R )

e i el -

Py = sme oIl 05
A ‘o - !

.\.:‘." - e nm -]
- -
I TN BERSTES SR
-
-
e[l o ™ - s s =
- -~ -
g~ 4 RS ITL W IEU0 s
-
- ey » -
W ) —
- -
- .
———xaw':“ - -
-




o o~
cPwo & . |
25 PROTECCION DE Vulneraciones ‘Seg:n!ig YYCD%VE

Z DATOS PERSONALES

Pérdida de la disponibilidad

Pérdida o destruccidon no
autorizada

Vulneraciones

Dafio, la alteraciéon o

Pérdida de la confidencialidad

Reglamento LFPDPPP Articulo 63.

Pérdida de la integridad

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx



L Notificacion de vulneraciones de =
apride ol ey . “ENYCE
= FROTECCION D) segu rldad Seguridad y Confianza
Deberd informarse a los titulares involucrados en la vulneracion:
\«
i > La naturaleza de la vulneracion
(o]
‘q:'; \
g E H Los datos personales comprometidos
T =)
U A
oz l-_l-l . . .
R Recomendaciones al titular para
n g proteger sus intereses
o
2 A Las acciones correctivas realizadas de
= forma inmediata

- Los medios donde se puede obtener
mas informacion al respecto

'
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Derechos ARCO

cceso  Rectificacion

Oposicion
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25 PROTECCION DE Derechos ARCO Se?nNyYCoQE

2 DATOS PERSONALES

Derechos ARCO reclamados 2013-2014

Oposicion

Cancelacion

Rectificacion

Pl
(qV)
V)
O
-
O
Q
ek
Q
0O

g Acceso
¢ Rectificacion
§ Cancelacion
g oposicion”

Acceso

@2014 @2013

Fuente: Elaboracidn propia con informacion de Informe de labores 2014,INAI
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PROTECCION DE
DATOS PERSONALES

speh ol &y Estructura
=

El Aviso de Privacidad debe contener:

Datos del responsable

Las finalidades del tratamiento de datos (y si se recaban o no datos sensibles)

Las opciones y medios para limitar el uso o divulgacion de los datos

Los medios para ejercer los derechos ARCO

En su caso, las transferencias de datos que se efectuen

El procedimiento y medio por el cual el responsable comunicara a los titulares los
cambios al aviso de privacidad

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacRhpdp@nyce.org.mx




Infracciones y sanciones

DATOS PERSONALES

* Incumplimiento de deber de
confidencialidad

100-160mi| DSMGVDF * Uso desapegado a la finalidad marcada

en Aviso

Apercibimiento * Transferir datos sin comunicar aviso de
privacidad

¢ Vulneracion a la seguridad

* Transferir sin consentimiento del titular
e  Obstruir verificacion de autoridad

Incumplimiento de principios Transferencia o cesién en contra de Ley

de Ley Recabar datos en forma engafiosa o
e oot fraudulenta
rmspnes Sllakilns ¢ Uso ilegitimo de datos en caso de
prlvaCIdad solicitud de cese
¢ Datos inexactos * Impedir ejercicio derechos ARCO
S * No justificar tratamiento de datos
* Incumplimiento de sensibles

apercibimiento

Las sanciones pueden

duplicarse en caso de El INAI considerara:

Naturaleza del dato (sensibles, financieros y
patrimoniales)

Negativa injustificada del Responsable a
solicitudes del Titular

Intencionalidad en la infraccién

Capacidad econdmica

Reincidencia

Incumplir

+NYCE

Seguridad y Confianza

Delitos:

3 meses a 3 anos
de prision — con
animo de lucro,
vulnerar
seguridad a bases
de datos

6 meses a 5 anos
de prision — con
animo de lucro
indebido, tratar
datos personales
mediante engano
o error

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx
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@*'@g Algunas sanciones impuestas: =INYCE

Seguridad y Confianza

NYCE

RSONA

i

i,

OCEANICA: . oo

oceanica

e INAI solicitdo en dos ocasiones un informe relacionado con la publicacidn, que reveld
que Ocednica habia dejado al descubierto los datos de una persona que

habia sido paciente en sus instalaciones pero Ocednica no atendid
ninguno de ellos. Por esta omision, el IFAl ordend una visita de verificacion.

e Cuando el personal del Instituto se presentd al domicilio de Operadora
Ocednica Internacional en Mazatldan Sinaloa, no le dieron las facilidades

correspondientes y personal de esta institucion le nego el acceso al inmueble,
obstruyendo con ello los actos de verificacion de la autoridad.

* Oceanica promovidé un juicio de nulidad ante el Tribunal Federal de Justicia Fiscal y
Administrativa, autoridad que el 8 de abril de 2013 dictd sentencia definitiva en contra
de esta empresa.

 Imponiéndole una multa de $2,493,200 pesos,

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx



Algunas sanciones impuestas (cont.): <LNYCE

el Seguridad y Confianza

NYCE

‘ San Pablo.

FARMACIA

Pharma Plus, S.A. de C.V. (Farmacias San Pablo)
e [INAlI impuso dos multas a Pharma Plus por un total

de $2,000,045.04 pesos:

— $1,500,033.78 por no proporcionar informacion sobre el

tratamiento a que serian sometidos los datos personales que
recaba de sus clientes (contraviniendo el principio de informacion).

— $500,011.26 por omitir el elemento de identidad en su aviso de

privacidad (aparecia nombre comercial en lugar de razén social).

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx



FT" 'P @ ‘? Algunas sanciones impuestas (cont.): ‘,.:';'*NY_CE

Seguridad y Confianza

NYCE

SPORT

=CITY
Sport City, S.A. de C.V. C_ﬂ

* INAI impuso una multa a Sport City por un total
de $1,246,600.00 pesos:

— Por omitir algunos de los elementos del Aviso de

Privacidad (no sefialé a través de qué medios los titulares de
los datos podran limitar el uso o divulgacién de sus datos).

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx



@ ‘ @ Q Algunas sanciones impuestas (cont.): <LNYCE

Seguridad y Confianza

[\IYCE

Caja Popular Cristo Rey, S.C. de R.L. de C.V.

 [NAI impuso a Caja Popular Cristo Rey tres multas por un total

de: $2,181,550.00 pesos:

— $545,387.50 pesos por no poner a disposicion de los titulares
el Aviso de Privacidad.

— S$779,125.00 pesos por no recabar el consentimiento para el tratamiento
de datos financieros.

— $857,037.50 pesos por no contar con una persona o departamento de
privacidad, ni con un procedimiento para dar atencion a las solicitudes de
derechos ARCO.

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx
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Algunas sanciones impuestas (cont.): £=IN Y GE

Seguridad y Confianza

NYCE

&

Banamex

Banco Nacional de México, S.A

e INAI impuso cinco multas a BANAMEX por un total
de $16 155,936.00 pesos:

$2,493,200.00 pesos porque Banamex fue negligente en el tramite de la solicitud de
cancelacion y oposicion que le habia presentado el titular de los datos.

— $1,196,736.00 porque Banamex continud tratando los datos cuando el fin por el cual
fueron recabados se habia agotado.

— $2,493,200.00 por no efectuar la cancelacion de los datos cuando la misma resultaba
procedente.

— $4,986,400.00 pesos por continuar en el tratamiento ilegitimo de los datos del titular.

— $4’986,400.00 pesos porque Banamex impidio el ejercicio de los derechos de cancelacion
y oposicion del titular.

« Banamex impugno la Resolucion del INAI en el TFIFA y obtuvo una suspension
provisional

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx



@ ‘ @ Q Algunas sanciones impuestas (cont.): <LNYCE

Seguridad y Confianza

NYCE

Banco Nacional de México, S.A. P

|

e INAI  impuso multa a BANAMEX por:

2,493,200.00 por falta de respuesta a

una solicitud de ejercicio de derechos ARCO
(escrito libre y no un formato predisefado por
Banamex) y no comparecer al procedimiento de
proteccion de derechos en el IFAI

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx



‘—?—"P’@‘?

.‘,w‘_

NYCE

Algunas sanciones impuestas (cont.): £=IN Y GE

Seguridad y Confianza

TARJETAS BANAMEX (SOFOM ER)

* INAI

Banamex

impuso cuatro multas a BANAMEX por

un total de $9,848,140.00 pesos:

$1,495,920.00 pesos porque por obstruir los actos de verificacion de la
autoridad al negarse de manera reiterada a proporcionar la informacion y
documentacion requerida sin justificacion legal.

$1,246,600.00 por mantener datos inexactos del Titular y no efectuar
acciones para la rectificacion o cancelacidn de los mismos. (gestion de
cobranza por encargado con datos equivocados)

$3,490,480.00 por continuar con el uso ilegitimo de los datos personales
del Titular, a pesar de que este solicito que fueran rectificados y cancelados.

$3,615,140.00 pesos por violacion a los principios de consentimiento,
calidad y responsabilidad

WWW.nyce.org.mx

Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx



@ *'@ Q Algunas sanciones impuestas (cont.): ‘{'“'NYCE

Seguridad y Confianza

NYCE

MEDICO PARTICULAR

e Multa impuesta por el INAI a un médico por
$41,874.00 pesos, por haber transferido datos personales
sensibles de alguno de sus pacientes, sin contar con el

consentimiento del titular, Y pPOr no haber seinalado
expresamente en su Aviso de Privacidad las opciones y
medios que ofrecia para limitar el uso o divulgacion de los

mismos.

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx



é?%fj___? Esquema de Autorregulacion Vinculante +LNYCE
2

. Seguridad y Confianza

Parametros de

Articulos 47, 79-86,

© >
Autorregulacién en
8)0 LFPDPPP RLFPDPPP S
M| Personales
@) . .
8 5 Julio 2010 21 Diciembre 29 Mayo 2014
o Articulo 44 A0 Articulos 13-37,

Esquema de autorregulacion vinculante o esquema: Conjunto de principios,
normas y procedimientos, de adopcion voluntaria y cumplimiento vinculante, que
tiene como finalidad regular el comportamiento de los responsables y encargados

respecto a los tratamientos de datos personales que lleven a cabo

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx



ST®I®  Autorregulacion Vinculante +LNYCE

PROTECCION DE . .
2 DATOS PERSONALES Seguridad y Confianza

Autoridad
INAI

Autorregulacion

Autorregulacién mediante Autorregulacion
politicas y procedimientos @l certificada por un tercero

internos ACREDITADA ANTE
REGISTRADA ANTE EL INAI® ENTIDAD COMPETENTE

ACREDITADOR

ema

Certificador
NYCE

Responsable Responsable Responsable

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx
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ek i El Instituto comenta ... +=LNYCE
2 FXTOs S fsONiLEs Seguridad y Confianza
- c e -
IR o4 ) oo ag0sto pasado, el INAI emiti6 - —
» agosto pasado, e emitié ,
v d oSt : Y —
reconocimiento de NYCE como organismo 1|3
certificador en materia de proteccion de - y
datos personales. '
g - ncic§ ™A @Amexico 17
La certificacion se considera el esquema
de autorregulacién mas robusto, que
implica auditoria, revision y vigilancia en
in oi Eﬁ Riaadadis & AN proteccién de datos
- 7 4
M‘ - .o

nder a (@INAlmexico
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>-——— Sistema de Gestion de Datos Personales ’.NY . E
2 DATOS PERSONALES Seguridad y Confianza
Acciones _ Amnetros de Auto TeBUlac; . Objetivos
- Preventivas e 37 15 46 9 aslcl?r.]ced |
- Correctivas 16 17 olitica datos personales

18
Mejora continua

34 20

21

33
22

32

Actualizar el SGDP
Auditoria
Revision administrativa

31

m 29 -7
28 27

£ 5 AlS
i X
'3 de p, g 14105 P&
S Bratacecicn de dall
~Hroteccion de dd

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446

Apoyo alta direccion
Responsable
Funciones/responsabilidades
Recursos

Capacitacion /cultura
Inventario datos personales
Analisis de riesgos y brecha
Procedimientos

- Controles

- Contratos

- Aviso de privacidad

- Vulneraciones

certificacionpdp@nyce.org.mx



gree g Para todos los sectores  +2NYCE

PROTECCION DE = o
& DATOS PERSONALES Seguridad y Confianza

Call centers y
contact centers

10 Y Servicios

Agencias de viajes
Bancos

Tiendas
departamentales

Escuelas

INanciero
IoN

Cadenas de Seguros
farmacias

Universidades
Clubes deportivos

Telefonia

Centros de

Afores -
capaC|taC|on

ICaciones

Entretenimiento

F

Laboratorios

Educac

Servicios de

Centros de suscripcion
Casas de Idiomas

Servicios
bolsa

funerarios

Camarasy

Industria Comerc
asociaciones

Telecomun

www.nyce.org.mx Tel. (01-55) 1204 5190 Ext. 404, 427 y 446 certificacionpdp@nyce.org.mx
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Beneficios ’NYCE

4

Demostracion

_] | de

Prestigio al

| ostentar una

Confianza de
parte de los
consumidores
de productos o
servicios

certificacion
con validez
internacional

Atenuacion de cumplimiento
A sanciones ante la
Adopcion autoridad
‘ voluntaria del
Apego a esquema
estandares y
“normas

internacionales

ikl

PROTECCION DE
DATOS PERSONALES

NYCE

WWW.Nyce.org.mx
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ROTECCION DI Seguridad y Confianza

NYCE
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