
Importancia de la seguridad de la información 
en el Sector Salud
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Desafíos en la 
Infraestructura 
de Red
ÅAumento de 

dispositivos 
conectados
ÅGestión de 

identidades y 
accesos
ÅProtección de datos 

en tránsito
ÅManejo de altos 

volúmenes de 
información

Cosas 
conectadas a 

internet

Recursos 
naturales

Manufactura Energía
renovable

Ciudades
inteligentes

En el 2025 habrá más de 
50 mil millones de dispositivos 

conectados a internet

Personas en la 
tierra

Transporte



¿ Qué datos personales tienen las empresas de ti?

ÅNombre
ÅEdad
ÅFecha de nacimiento
ÅEstado civil
ÅHábitos
ÅTeléfono
ÅTrayectoria académica
ÅFotografía
ÅNacionalidad
ÅE-mail
ÅReligión
ÅDirección de correo electrónico
ÅFoto de perfil
ÅLugar de residencia
ÅLugar de nacimiento
ÅCreencias ideológicas y religiosas 
Å Idiomas
ÅSexo
ÅEstado Civil y situación 

sentimental así como si se tienen 
hijos

Å Intereses
ÅEmpresa en la que trabaja
Å  Historial de empresas trabajadas
ÅFormación (escuela, colegio, 
ǳƴƛǾŜǊǎƛŘŀŘΧύ

ÅHabilidades profesionales
ÅCruce datos con contactos para 

alimentar el perfil de manera 
automática

ÅGeolocalización
ÅCruce con eventos locales, 

regionales, reacciones y 
comentarios en publicaciones

ÅReconocimiento de imágenes 
(lugar de la foto, las personas que 
Ŝǎǘłƴ Ŝƴ ŜƭƭŀΧύ

ÅTeléfono que tienes y las apps que 
tienes (WhatsApp, Instagram, 
AirBnBΧύ

Nombre
E-mail
Ubicación
No. tarjeta
CVV
Celular
Historial

Nombre
Domicilio
E-mail
Teléfono
Estado de salud
No. tarjeta
CVV

Nombre
E-mail
Ubicación
Frecuencia cardiaca

Nombre
E-mail
No. tarjeta
CVV
Preferencias
Historia de eventos

Nombre
E-mail
No. tarjeta
CVV









ISO/IEC 27001

ISO/IEC 27002

Controles

Seguridad de

 aplicaciones

Relación con 
proveedores

Seguridad de la 
red

Sectores 
específicos Privacidad

Telecom Energía Salud IoT
Manejo de 

identidad y 
biométricos

Autenticación
Seguridad del 
almacenamiento

Diferencia entre el Qué y el Cómo

Ciberseguridad

Seguridad en la 
nube



ISO/IEC 27014:2013 Information technology -- Security 
techniques -- Governance of information security

ISO/IEC 27001:2022 Information 
security, cybersecurity and privacy 
protection -- Information security 

management systems--
Requirements

ISO 27799:2016

Health informatics τ
Information security 

management in health using 
ISO/IEC 27002

ISO/IEC 27032:2012 
Information technology -- 

Security techniques -- 
Guidelines for cybersecurity

ISO/IEC 27002:2022

Information security, cybersecurity and privacy 
protection τ Information security controls

ISO/IEC 27017:2015 
Information technology --

Security techniques -- Code of 
practice for information 

security controls based on 
ISO/IEC 27002 for cloud 

services

ISO/IEC 27018:2019 
Information technology --

Security techniques -- Code of 
practice for protection of 

personally identifiable 
information (PII) in public 

clouds acting as PII processors

ISO/IEC 27019:2017 
Information technology --

Security techniques --
Information security controls 
for the energy utility industry

Estándares  de Seguridad de la Información y 
ciberseguridad

https://www.iso.org/contents/data/standard/04/37/43754.html
https://www.iso.org/contents/data/standard/04/37/43754.html
https://www.iso.org/contents/data/standard/05/45/54534.html
https://www.iso.org/contents/data/standard/05/45/54534.html
https://www.iso.org/contents/data/standard/05/45/54534.html
https://www.iso.org/contents/data/standard/05/45/54534.html
https://www.iso.org/standard/62777.html
https://www.iso.org/standard/62777.html
https://www.iso.org/standard/62777.html
https://www.iso.org/standard/62777.html
https://www.iso.org/standard/62777.html
https://www.iso.org/contents/data/standard/04/43/44375.html
https://www.iso.org/contents/data/standard/04/43/44375.html
https://www.iso.org/contents/data/standard/04/37/43757.html
https://www.iso.org/contents/data/standard/04/37/43757.html
https://www.iso.org/contents/data/standard/04/37/43757.html
https://www.iso.org/contents/data/standard/04/37/43757.html
https://www.iso.org/contents/data/standard/04/37/43757.html
https://www.iso.org/contents/data/standard/04/37/43757.html
https://www.iso.org/contents/data/standard/04/37/43757.html
https://www.iso.org/contents/data/standard/07/65/76559.html
https://www.iso.org/contents/data/standard/07/65/76559.html
https://www.iso.org/contents/data/standard/07/65/76559.html
https://www.iso.org/contents/data/standard/07/65/76559.html
https://www.iso.org/contents/data/standard/07/65/76559.html
https://www.iso.org/contents/data/standard/07/65/76559.html
https://www.iso.org/contents/data/standard/07/65/76559.html
https://www.iso.org/contents/data/standard/06/80/68091.html
https://www.iso.org/contents/data/standard/06/80/68091.html
https://www.iso.org/contents/data/standard/06/80/68091.html
https://www.iso.org/contents/data/standard/06/80/68091.html
https://www.iso.org/contents/data/standard/06/80/68091.html


Controles en 27002 y otros estándares
ωISO/IEC 27040:2015 Information technology -- Security techniques -- Storage security

Disposal of media

ωNetwork Security

ωISO/IEC 27033-1:2015  Security techniques -- Network security -- Part 1: Overview and 
concepts

ωISO/IEC 27033-2:2012 Security techniques -- Network security -- Part 2: Guidelines for the 
design and implementation of network security

ωISO/IEC 27033-3:2010 Security techniques -- Network security -- Part 3: Reference 
networking scenarios -- Threats, design techniques and control issues

ωISO/IEC 27033-4:2014  Security techniques -- Network security -- Part 4: Securing 
communications between networks using security gateways

ωISO/IEC 27033-5:2013  Security techniques -- Network security -- Part 5: Securing 
communications across networks using Virtual Private Networks (VPNs)

Access control and communication security

ωISO/IEC 27040:2015 Information technology -- Security techniques -- Storage security

Backup and media handling

ωApplication Security

ωISO/IEC 27034-1:2011 Security techniques -- Application security -- Part 1: Overview and 
concepts

ωISO/IEC 27034-2:2015 Security techniques -- Application security -- Part 2: Organization 
normative framework

ωISO/IEC 27034-3:2018 Application security -- Part 3: Application security management 
process

ωISO/IEC CD 27034-4  Application security -- Part 4: Validation and verification

ωISO/IEC 27034-5:2017 Security techniques -- Application security -- Part 5: Protocols and 
application security controls data structure

ωISO/IEC 27034-6:2016 Security techniques -- Application security -- Part 6: Case studies

ωISO/IEC 27034-7:2018 Application security -- Part 7: Assurance prediction framework

System acquisition, development and maintenance

ω13.1.1 Network controls
14.1.2 Securing application services on public networks
14.1.3 Protecting application services transactions

ωISO/IEC 27039:2015 Security techniques -- Selection, deployment and operations of 
intrusion detection and prevention systems (IDPS)

Intrusion Detection and Prevention

ωISO/IEC 27036-1:2014 Security techniques -- Information security for supplier relationships -
- Part 1: Overview and concepts

ωISO/IEC 27036-2:2014 Security techniques -- Information security for supplier relationships -
- Part 2: Requirements

ωISO/IEC 27036-3:2013 Security techniques -- Information security for supplier relationships -
- Part 3: Guidelines for information and communication technology supply chain security

ωISO/IEC 27036-4:2016 Security techniques -- Information security for supplier relationships -
- Part 4: Guidelines for security of cloud services

Supplier relationships

ωISO/IEC 27035-1:2016 Security techniques -- Information security incident management --
Part 1: Principles of incident management

ωISO/IEC 27035-2:2016 Security techniques -- Information security incident management --
Part 2: Guidelines to plan and prepare for incident response

ωISO/IEC 27037:2012 Security techniques -- Guidelines for identification, collection, 
acquisition and preservation of digital evidence

ωISO/IEC 27042:2015 Security techniques -- Guidelines for the analysis and interpretation of 
digital evidence

ωISO/IEC 27043:2015 Security techniques -- Incident investigation principles and processes

Information security incident management

ωISO/IEC 27031:2011 Security techniques -- Guidelines for information and communication 
technology readiness for business continuity

Information security aspects of business continuity management

This is not a comprehensive list, they are examples



¿Hacker?





Encabezado
de Texto

Identificar y 
Monitorear los 
Signos Vitales
Seguir las 
Mejores Prácticas



Autenticación y Autorización

Usar MFA

Permitiracceso

Limitaracceso

Bloquearacceso

Autenticar
Autorizar



Introduce sólo 
Elementos  
Saludables y Limpios



Apreciable Contribuyente:

Adjunto puedes encontrar el archivo con los datos para su devolución

correspondiente al ejercicio 2022

Atentamente

DevolucionesSAT

¡Gracias por cumplir!

Este mensaje de correo electrónico se ha enviado desde una dirección 

exclusivamente para envíos, no lo respondas.

Nombre del remitente (este es un texto que cualquiera puede 

modificar, en este caso devolucion@sat.gob.mx es parte del nombre 

que el remitente usó para denominarse )

La firma e información al pie 

del correo , si bien tiene datos 

correctos, pueden solo haber 

sido copiados y pegados de 

alguna comunicación legítima

Adjuntan un archivo en formato . doc 

Este archivo está en un formato obsoleto 

(el vigente sería .docx) y se considera 

inseguro ya que contenía macros , en este 

caso el archivo recibido contiene código 

malicioso que busca infectar el equipo del 

destinatario

Dirección de correo electrónico del remitente ( en 

este caso el dominio del que salió el correo es 

hakoonalo.com no de sat.gob.mx )

Este dato aparece en algunas aplicaciones de 

correo solamente al pulsar sobre el nombre del 

remitente

Para evitar caer en este tipo de engaños:

Asegúrate que el correo viene de la 

dirección legítima del remitente

No abrir archivos adjuntos de personas 

desconocidas

No habilitar macros a menos que estemos 

absolutamente seguros de que es un 

archivo legítimo

@pcoronaf

DS Servicio de Administración Tributaria
DevolucionesSAT <devolucion@sat.gob.mx>  <devolucion@sat.gob.mx.hakoonalo.com> 

mailto:devolucion@sat.gob.mx


Complementar con 
Parches y Actualizaciones



Aislamiento ante las
Amenazas Externas



¿Cómo Identificar una Dirección de Internet Segura?

Tiene un certificado de 

seguridad y a un lado dice 

ópaypal.comô Pareciera 

confiable pero no lo es

En realidad el sitio que estamos visitando es óconfirmation-

manager-security.comô y no ópaypal.comô

https://paypal.com.security.alert.confirmation-manager-security.com/signin?country=UK&locale.x=en_UK

protocolo

dominio tldSub-dominio documento y argumentos

@pcoronaf





Trazabilidad



Correlación de actividades

Permisos de 
usuario y grupo

Acción 
solicitada

Ubicación y dirección 
IP de la sesión

Intentos de 
inicio

Riesgo del 
usuario

Dispositivo 
utilizado

Recurso 
accedido

Aplicación 
utilizada

Sistema 
operativo del 
dispositivo Hora del inicio 

de sesión





33Realizar pruebas



Armasautónomas

Inteligencia
Artificail

Transparencia/ 
explicabilidadde 

losalgoritmos Cómputo
cuántico

Algunosretos


